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LA SUPLANTACIÓN DE LA IDENTIDAD CIBERNÉTICA EN EL ECUADOR 
Problema 
Al ser la internet una herramienta que trasciende fronteras rompe los límites de tiempo 
y espacio. Debemos estar conscientes que la seguridad que nos brinda la internet para 
garantizar que el intercambio de nuestros datos no sea vulnerable, tanto de carácter personal 
como empresarial dentro del territorio ecuatoriano, y, de esta forma, contar con leyes que 
ampare los derechos de cada uno de los usuarios de la internet. 
El mundo en el que vivimos se encuentra en una constante evolución tecnológica, 
motivo por el cual quienes nos encontramos dentro esta era debemos tomar en cuenta el 
cambio acelerado, no sabemos cuál es el límite de la internet o hasta dónde pueden llegar sus 
ventajas, así como sus desventajas 
 Tema Por Investigar: 
La internet es una herramienta de la cual podemos obtener una gran cantidad de 
información ya que su evolución ha permitido usarla como un sistema para recopilar un 
sinnúmero de datos en un tiempo mínimo, pudiendo ser datos personales, jurídicos o 
empresariales. Esta información que se encuentra expuesta a un sin fin de ciber ciudadanos. 
¿La sociedad ecuatoriana se encuentra capacitada para afrontar los problemas que se 
derivan de la era cibernética? 
¿Cuenta el Ecuador con una legislación amplia y suficiente para garantizar a su 
población el respeto a sus derechos? 
Objetivo 
1. Establecer que la población ecuatoriana cuenta con el conocimiento amplio para 
proteger sus datos dentro de la era tecnológica. 
2. Determinar que las leyes en el Ecuador no son lo suficientemente amplias para 




La sed de conocimiento del ser humano ha involucrado que su evolución sea constante, 
tanto así que se ha creado nuevas formas para comunicarse, las cuales han llegado a formar la 
red más amplia de comunicación, misma que se ha denominado “internet”, la misma que 
permite realizar un intercambio información de manera rápida y efectiva. Esta herramienta 
rompe todo tipo de limitaciones, sean las mismas de territorio tiempo, espacio e idioma,  es 
deber de quienes nos encontramos inmersos en esta evolución tecnológica asegurar el 
correcto desenvolvimiento de este nuevo estilo de vida para que las siguientes generaciones 
puedan utilizarlo con total y absoluta confianza. 
Al encontrarnos en pleno siglo XXI estamos embestidos de nuevos retos, pudiendo ser 
estos en el área física, social, económica y espiritual. Se debe tomar en cuenta también el 
impresionante avance que ha tenido la tecnología, mismo que a  dando lugar al inicio de la 
era digital. Es menester recalcar que la internet es un mundo totalmente intangible donde 
cualquier cosa se puede llegar a convertir en todo lo que podemos y queremos. 
En el mundo virtual se puede acceder a cualquier tipo de información sin importar el 
espacio físico, la ubicación geográfica  o la hora, sin ningún tipo de necesidad de viajar o 
trasladarse a algún lugar en específico, simplemente se lo realiza con el uso de un aparato 
electrónico que tenga acceso a la internet. 
Para que exista armonía dentro de esta era digital, las ciencias jurídicas y la informática 
deben avanzar de forma conjunta, ya que dentro de los últimos años se han convertido en 
materias que van de la mano. Se aprecia de forma evidente que la tecnología nos está 
llevando a un cambio radical en nuestra forma de vida, dando una vuelta de 360° a nuestro 
modus vivendi
1
,  motivo por el cual es necesario que intervenga el derecho para evitar la 
vulneración de los derechos de los usuarios del ciberespacio. 
                                                          
1
 Es una expresión latina cuyo sentido emite la manera o forma de vivir de una persona. 
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Esta incursión a la era tecnológica ha dado grandes beneficios que han sido posibles 
para crear métodos rápidos para el acceso a la información, cambiando de manera acelerada y 
muy eficaz el intercambio de información, un claro ejemplo de esto es el uso de buscadores 
computarizados, los más destacados son AltaVista, Google, o Bing, los cuales han cambiado 
a la tradicional biblioteca y sus libros por la computadora y sus páginas Web. Generando de 
esta manera un gran beneficio en sus usuarios, ahorrando tiempo ya que no deben trasladarse 
a lugares físicos para encontrar la información que se está necesitando, también podemos 
hacer referencia a lo económico, ya que de esta forma se evitan gastar en movilización, 
transporte y sacar fotocopias o impresiones. 
El derecho como manifiesta Cabanellas es la “colección de principios, preceptos y 
reglas a que están sometidos todos los hombres en cualquiera sociedad civil, para vivir 
conforme a justicia y paz; y a cuya observancia pueden ser compelidos por la fuerza” (Matos 
Barzola, 2009). Las ciencias jurídicas forman parte importante de esta evolución tecnológica, 
ya que al establecer derechos y obligaciones dentro de una sociedad tangible se debe actuar 
de la misma manera ante los usuarios dentro de la internet. 
Es importante que el derecho proteja a los usuarios del ciberespacio, en especial a la 
identidad de los ciber usuarios, ya que los mismos nos encontramos dentro de un fenómeno 
de índole universal, en el cual la jurisdicción y competencia juegan un papel muy importante 
dentro del ámbito sancionatorio de cualquier tipo de actitud hostil que se realice por el uso de 
medios informáticos. 
Estamos ingresando a la Revolución Digital, la cual está brindando una gran 
transformación tanto en el campo de la transmisión de datos como también en lo económico, 
social y tecnológico, estos cambios pueden causar incomodidad en algunos grupos sociales, 
porque para las minorías de sus usuarios, el desconocimiento, la falta de estudio y 
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preparación, provoca asombro, temor, felicidad, pánico, entre otros, ya que la mayor parte 






Capítulo I:  
La Era Cibernética 
1.1   La Internet y su Evolución 








La Era Cibernética 
1.1 La Internet y su evolución. 
A mediados de los años 50 en la Segunda Guerra Mundial se dio un enfrentamiento 
ideológico, lo que pretendían algunos países es buscar respeto entre las naciones e infundir 
temor por el avance tecnológico conseguido por cada una de ellas, es por eso por lo que esta 
etapa se denominó como “Guerra Fría”. La intención no era agredir físicamente, al contrario, 
más aun lo que se pretendía es hacer daño al rival por medio de su economía y avances dentro 
de los medios tecnológicos, por la necesidad de transmitir información catalogada como 
secreta, o comunicarse de forma estratégica y discreta de una manera rápida, ágil y 
confidencial, brindando las garantías necesarias para que de esta forma su contenido no se 
pueda vulnerar o interceptar por otras personas o naciones.  
Los Estados Unidos de Norte América empiezan a buscar la forma de poder transmitir 
toda la información catalogada como confidencial, de forma masiva la cual debía tener 
seguridades necesarias para que esta no pueda ser interceptada o ser retenida, por lo que se 
crea el Advance Research Project Agency, la cual en español lleva el nombre de Agencia de 
Proyectos de Investigación Avanzada por medio de sus siglas designada como ARPA. 
A finales del año 1959, se origina una serie de oficinas gubernamentales a las que se 
denominaron Information Procesing Techniques Office u Oficina para las Técnicas de 
Procesamiento de Información la cual era conocida como IPTO, esta tenía la función de 
investigar los métodos para crear las seguridades informáticas necesarias, para que los datos 
que se encuentran inmersos en el mensaje se transmita de forma rápida, siendo Estados 
Unidos de Norte América el país pionero en poder realizar el intercambio de información y 
de datos con las seguridades que en esa época eran llamadas innovadoras e impenetrables. 
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Esta iniciación en el avance tecnológico fue protagonizada por los Estados Unidos de 
Norte América y la entonces llamada URSS, iniciando una competencia ente estas dos 
naciones a la cual denominaron la carrera espacial, misma que se da por el deseo de descubrir 
el espacio y nuevas formas de vida, con el lanzamiento de cohetes, satélites y otras 
innovaciones tecnológicas. 
Lo que pretendía estas dos naciones era conseguir una forma de comunicación a larga 
distancia por medio de vías aéreas, es decir el intercambio de información por el uso de 
aparatos electrónicos, pudiendo utilizar como medios de enlace a los satélites y naves 
espaciales para que de esta forma se pueda lograr el intercambio de información deseada.  
En el año de 1970 se da inicio a la palabra internet la cual fue creada por el científico 
Vinton Cerf, este hecho ha dando lugar a la formación de los mensajes de datos, los cuales 
son el intercambio de información de una persona hacia otra, por medio de las redes de la 
cibernética o información, este tipo de transmisión de información puede estar comprendida 
por objetos abstractos de información cuyo contenido puede estar formado por texto, 
imágenes, sonido o videos. 
Al darse este intercambio de mensajes de datos era necesario crear una forma para 
identificarlos, con lo que se da el inicio del símbolo “@” el cual fue creado para poder 
diferenciar a los usuarios o dominio que se encuentran inmersos en el sistema. Este símbolo 
provoca un crecimiento acelerado en lo referente al envío de mensajes de datos, ya que el 
intercambio de información y contenido se lo realizaba de una forma más rápida, rompiendo 
de esta manera los límites de tiempo y espacio. 
En Ginebra a principio de los años 80 un grupo de científicos, los cuales estaban 
liderados por Tim Berners-Lee, dan creación del Word Wide Web, denominado así porque 
conforma un tejido de enlace mundial, mismo que era utilizado en su mayor parte por Estados 
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Unidos de Norte América y algunos países de Europa, conforme se manifiesta en Aula Siglo 
XXI (2001) este:   
[…] es un sistema de información basado en el hipertexto, fue desarrollado en 1992, 
por el CERN (Laboratorio Europeo de Física de Partículas), con el propósito de 
conjuntar los diferentes servicios que ofrece internet en un entorno amigable con el 
usuario. La Web, sin embargo, ha terminado dando el empujón definitivo a la Internet 
de cara al gran público, ya que no es necesario tener conocimientos profundos de 
informática y comunicaciones para usarlo. Este sistema de información está formado 
por las llamadas Páginas Web que están escritas en código HTML. (pág. 174) 
 
La internet es definida por Pérez (2008) como “una red de redes que permite la interconexión 
descentralizada de computadoras a través de un conjunto de protocolos denominados 
TCP/IP” 
 
Imagen N°1: Evolución del Internet 
Fuente: Catálogo Artium, s.f. 
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La internet se ha convertido en la red de información más amplia, esto debido a la 
impresionante cantidad de datos que podemos obtener por este medio, lo que la convierte en 
la biblioteca virtual más grande del planeta, misma que ha evolucionado en gran forma 
permitiéndonos disfrutar de mejor manera importantes beneficios, ya que rompe cualquier 
tipo de limitaciones sean éstas de tiempo o espacio. Se debe tomar en cuenta que esta 
evolución tecnológica ha creado a nivel social muchas ventajas, facilitando de esta manera la 
convivencia y transmisión de información, destacamos ámbitos de comunicación, ciencia, 
medicina, comercio, laboral, empresarial, entre otros. 
Los principales beneficios que brinda la internet es referente al intercambio de 
información, ya que la misma fragmenta los límites que exista entre sus usuarios sin importar 
el lugar geográfico en el que se encuentren, por lo que la comunicación se da más rápida y 
eficiente, de esta manera abaratando costos y tiempo para sus usuarios. También, facilita los 
métodos de publicidad para sus usuarios ya pueden ofertar sus productos de manera 
innovadora a nivel mundial sin la necesidad de pagar costos exagerados, con lo que las 
negociaciones entre consumidores y proveedores se realizan de una forma novedosa y rápida 
ya que la misma puede realizarse rompiendo las limitaciones tradicionales siendo estas de 
forma territorial e idioma;   
Se amerita al crecimiento de naciones o pueblos subdesarrollados, ya que sus habitantes 
pueden acceder a cualquier tipo de información que se encuentra en la internet a costos 
mínimos. Se ha provocado la creación de varios tipos de monedas virtuales, mismas que en 
su mayoría no presentan algún tipo de control, por entidad bancaria alguna, brindando estas la 
facilidad de poderlas utilizar en cualquier parte del mundo sin necesidad de realizar cambios 




Se debe notar la creación de la internet de las cosas, la cual se caracteriza por la 
interconexión digital que se dan entre los aparatos electrónicos para facilitarnos la realización 
de tareas,  la creación de la computación en la nube Peña D. (2012) “es una expresión que se 
refiere al almacenamiento y procesamiento de información, con base en una lógica de 
coordinación en internet , permitida y habilitada por la informática y bajo las reglas de la 
última” (pág. 15), es el medio informático en el cual almacenamos todo tipo de datos sin la 
necesidad de tener algún aparato electrónico tangible que la guarde la información  de forma 
física. 
Este método tiene su principal característica que se almacena información  en el espacio 
digital y nos da la gran facilidad de poder acceder a la misma desde cualquier lugar sin 
importar nuestra ubicación geográfica, tan solo con el uso de un aparato electrónico que tenga 
acceso a la internet, rompiendo de esta manera los esquemas tradicionales de contar con un 
disquete, pendrive, flash memoria o disco duro, los cuales su transportación es compleja ya 
que corremos  el riesgo de que nos lo roben, se pueda perder  y de esta tengan acceso a 
nuestra información y la utilicen de forma inapropiada. 
 
Imagen N°2: Evolución  
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Fuente: El Economista (2016). 
Es importante destacar que en Ecuador los cuadros estadísticos remitidos por el 
Instituto Nacional de Estadísticas y Censos del Ecuador (INEC), dentro de su publicación 
denominada indica: 
Del total de hogares investigados, el 36,0% a nivel nacional tienen acceso a internet, 
13,5 puntos más que hace cinco años. En el área urbana el crecimiento es de 13,2 
puntos, mientras que en la rural de 11,6 puntos. La encuesta también refleja el 
equipamiento tecnológico en los hogares, con relación al 2015 se muestra una 
disminución de un punto en la tenencia de computadora de escritorio pasando del 
27,7% al 26,7%, mientras que ahora el 27,6% de los hogares del país tienen al 
menos una computadora portátil, 2,8 puntos más que en 2015. Sobre el uso de 
computadoras, la investigación señala que en 2016 se incrementó el número de 
personas que utilizaron computadora por área en comparación con el 2012; el 37,3% 
de la población en la zona rural 14,9 puntos más y en la urbana fue el 59,5%, es 
decir 12,5 puntos más. A nivel nacional el incremento es de 13,7 puntos al pasar de 
38,7% al 52,4% de la población […] Obtener información (38%) es la principal 
razón para el uso de la Internet, le sigue la comunicación (31,5%), educación y 
aprendizaje (23,2%) y trabajo 3,6%. (Instituto Nacional de Estadística y Censos, 
2017) 
Dentro de estas estadísticas se hace referencia a la reducción de analfabetismo digital 
en Ecuador desde el año 2012 en un 10%. Asimismo, dentro de las estadísticas tomadas se 
pueden evidenciar que las personas con mayor índice de utilización de internet son las 
personas comprendidas entre los 5 a 24 años, mismos que han utilizado este medio para 
educación, formas de comunicación y aprendizaje. El porcentaje de las estadísticas es muy 
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bajo en relación con la forma de crecimiento que se da dentro de la era digital, ya que las 
ventajas y desventajas de la internet crecen de una forma acelerada y cada vez son mayores. 
Así como la internet ha dado grandes facilidades y múltiples herramientas de trabajo o 
estudio, la curiosidad de sus usuarios y la necesidad de ir más allá, han dado formación a que 
se deriven desventajas dentro de su uso por medio de la Web. Algunas de las cuales se puede 
mencionar a continuación. 
El amplio mundo de la internet a creado brechas para violentar los derechos que tienen 
las personas más vulnerables es decir,  los niños ya que al ser un método novedoso, mezclado 
con la curiosidad de un menor de edad,  convierten a estos en uno de los grupos más frágiles 
y vulnerables  que se encuentran utilizando el ciberespacio, estas personas inescrupulosas 
para saciar su morbo y en algunos casos obtener una retribución económica, agreden la 
integridad y privacidad  de este  grupo vulnerable, llegando a crear una gran cantidad de 
delitos, el principal entre ellos la pornografía infantil
2
. 
Al no tener ningún tipo de límites o fronteras territoriales, por medio de la internet se 
puede acceder a violencia cruda y muy explícita, de hechos o acciones que causan gran 
impacto y conmoción en la sociedad a nivel mundial, creando nuevas formas de realizar 
terrorismo
3
 y transmitirlo por los medios informáticos, para de esta forma causar temor y 
conmoción en la población. 
La creación de piratería
4
 por medio de los artefactos informáticos, con lo cual se 
vulnera los derechos de propiedad intelectual, atentando de gran manera los derechos de 
autor, y de esta forma provocando que las personas que se distinguieron por la creación de 
                                                          
2
 delito que se comete con menores de edad, en algunos casos se lo realiza con fotografías e imágenes 
“seductoras e insinuantes” de niños, en otras ocasiones hacen videos con los menores teniendo relaciones 
sexuales 
3 En este caso de habla del terrorismo electrónico, el cual es conformado por grupo de personas que utiliza los 
medios digitales para realizar atentados, estos pueden ser de carácter social, político o religioso. 
4 Piratería Digital es el acto que se realiza para obtener información pudiendo ser ésta software, audio, videos, 
sin previa autorización del titular de la misma, este conjunto de datos los utiliza para obtener un beneficio 
económico, sin retribuir al creador de los mismos  
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algo novedoso, impactante y único no puedan contar con la retribución económica a las 
cuales tiene derecho por su gran ingenio. 
Personas con amplio conocimiento en sistemas informáticos, mediante el uso de 
programas maliciosos o virus, acceden de forma no autorizada a distintos  sistemas 
informáticos, con lo que han logrado acceder a información sensible catalogada como 
confidencial, esta información suelen utilizarla de maliciosamente, perturbando de esta forma 
la integridad e identidad  de las personas afectadas, en algunos casos han provocado ataques 
a la  intimidad,  dañado de esta manera el derecho al buen nombre que tiene cada ser humano, 
vulnerando a su moral y en ocasiones de forma económica. 
De igual forma por medio de estos programas maliciosos, acceden a la obtención ilícita 
de datos, en algunos casos catalogados como secretos de empresa, mismos que son utilizados 
para beneficio propio, para ofrecerlos a otra compañía y en algunos casos llegar a extorsionar 
al propietario para que la información sea devuelta, vulnerando de esta forma el bien jurídico 
que se encuentra protegido. 
Al ser la internet un medio de libre acceso se tiene la facilidad de elegir las 
características de cómo o quién queremos ser dentro del mundo cibernético, es decir cambiar 
nuestra apariencia física real  con una muy distinta dentro  del ciberespacio, de igual forma  
mostrar  personalidades diferentes e irreales, cambiar datos de forma e información tanto 
personal, de identidad, de creencia religiosa entre  otras, hasta llegar a crear una identidad 
totalmente diferente a la que se utiliza dentro del mundo tangible. 
Este acto se lo conoce como suplantación de identidad, ya que la  ansiedad y deseos 
depravados de obtener un beneficio propio sin importar afectar los derechos de otros usuarios 
del sistema informático, sea  esta de personas naturales como jurídicas con el tan solo afán de 
causar daño y en otros casos de obtener un beneficio económico,  con lo que la sociedad que 
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se encuentra inmersa en esta evolución tecnológica tiene que  contar con todas y cada una de 
las  herramientas y estudio necesario para proteger sus datos dentro del ciberespacio.  
1.2 Usuarios del Ciberespacio 
El término de ciberespacio nació hace veinte y seis años atrás por el novelista  William 
Gibson quien en su obra denominada “Neuromante”, da inicio al término cyberspace,  dentro 
de esta novela se puede apreciar su idea futurística, en la narración de esta historia, vemos a 
una sola ciudad que conforma los Estados Unidos de Norteamérica, además que Europa se ha 
convertido en un vertedero atómico, los países de oriente en especial Japón se encuentran 
cubiertos por grandes luces de neón con enormes edificaciones dadas por formas 
geométricas, ya todo se maneja por hologramas y programas informáticos.  
El personaje principal Case, es un experto digital el cual tiene el conocimiento 
necesario para poder burlar cualquier tipo de seguridad en las redes de la información, hace 
de su cotidiano vivir el hurto, robo y secuestro de datos informáticos sean estos de manera 
personal, empresarial o financiera, depende cual fuera su necesidad y para que haya sido 
contratado. Al ser un experto en el ciberespacio, se lo denomina cyber vaquero, por lo que 
aprecia la oportunidad que tiene para obtener una enorme cantidad de dinero, cuenta con los 
datos financieros de sus jefes, con lo que aprecia la situación para robar el dinero que les 
pertenece a sus patronos, lamentablemente al ser descubierto por sus empleadores estos le 
suministraron un suero para que se olvide del conocimiento que tiene sobre las redes de la 
información. 
El entorno donde se desarrolla la historia se lo denominó como un lugar de ciencia 
ficción, poco natural, extremo, e intangible que se lo podría apreciar en años muy lejanos, 
con el avance del tiempo y la evolución en los medios tecnológicos y sistemas informáticos. 
El ciberespacio según Téllez J (2013) “al conjunto de medios y procedimientos basados 
en las tecnologías de la información y comunicaciones, configurados para la prestación de 
20 
 
servicios digitales” (pág. 695),  es el lugar donde se desarrolla todo lo que realizamos por 
medio de las redes de la información en su gran parte por el uso de la internet y los aparatos 
tecnológicos,  es decir se ha creado un  lugar virtual el cual no existe de manera física y 
tangible, donde no hay límites y peor aún barreras para quienes se encuentran habitando 
dentro de  este mundo digital. 
En sus inicios la internet fue creado de forma exclusiva para la transmisión de 
información de manera totalmente confidencial en algunos casos con seguridades de 
enrutamiento y claves de encriptación, con el avance tecnológico aparecieron nuevas 
necesidades, las cuales el ser humano ha buscado satisfacer. 
En 1994 se pudo dar la creación del primer humano virtual quien fue bautizado como 
El Hombre Visible, el cual fue una persona real y tangible que correspondía a los nombres de 
Joseph Paul Jernigan, este era un asesino  que se encontraba con pena de muerte en los 
Estados Unidos, cabe destacar que cuidaba mucho su cuerpo por lo que decidió donarlo a la 
ciencia,  una vez ejecutado, la Biblioteca Nacional de Medicina de los EE UU, emprendió 
una labor titánica para brindar un gran aporte a la humanidad. 
Este cuerpo fue cortado en más de 1800 pedazos, cada lámina fue fotografía y se la 
subió a internet, dando de esta forma facilidad para el estudio del cuerpo humano, tanto así 
que hasta la presente fecha este proyecto sigue siendo utilizado tanto para avances en la 
medicina, así como también para estudiantes de esa carrera.   
Otra definición de ciberespacio es la que brinda Sabina J, (2007), “hemos definido el 
Ciberespacio como un espacio virtual de interacción, es decir, básicamente como un espacio-
sistema relación” son sitios en los cuales se puede interactuar ideas, información, vivencias, 
necesidades, es decir un mundo imaginario el cual se caracteriza porque no es físico, ya que 
carece de tangibilidad. 
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Pese a no ser un lugar que se pueda tocar, el ciberespacio se ha convertido en un mundo 
real ya que este está siendo aprovechado por un grupo mayoritario de personas para salir de 
lo normal y cotidiano, a lo extremo, ya que sus usuarios no cuentan con ningún tipo de 
limitaciones o tabús.  
Es menester no confundir los conceptos o términos, la mayoría de las personas 
confunde al ciberespacio con la internet, dando un criterio totalmente errado y muy distinto a 
lo real, el ciberespacio es el lugar real creado en un mundo digital, mientras que la internet es 
el medio por el cual circula la información es decir la red, el sistema por donde transita o 
fluye los datos. 
El ser humano es el mentor y creador de su mundo virtual, buscando satisfacer de esta 
manera sus necesidades, requerimientos y búsquedas, mediante sus creaciones en el 
ciberespacio, en este mundo no se establece diferencias entre lo bueno y lo malo ya que las 
cosas que parecen normales para una persona pueden causar gran susceptibilidad en otras, es 
decir que por un lado podemos encontrar muchos beneficios, pero por el otro sentido 
vulnerabilidad de derechos. 
Un concepto tangible y de fácil uso sobre lo que es el ciberespacio, es el medio virtual 
donde podemos hacer lo que nosotros deseamos sin ningún tipo de regla o restricciones, más 
que las propias, es un lugar donde nuestros deseos se hacen realidad sin ningún tipo de 
límites, es un mundo que carece de tangibilidad donde lo ideal lo convertimos en real. 
Un concepto sobre la palabra usuario es el que nos brinda Definista (2014): 
“persona que usa algo para una función en específico, es necesario que el usuario tenga 
la conciencia de que lo que está haciendo tiene un fin lógico y conciso, sin embargo, el 
término es genérico y se limita en primera instancia a describir la acción de una persona 
que usa algo. El que usa algo es porque lo necesita, si estas frente a un cajero 
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automático por que necesitas que este te dispense dinero te conviertes en un usuario del 
banco y de los servicios electrónicos que este presta” 
En base a este concepto podemos establecer que el usuario no es más que la persona o 
conjunto de personas que realizan una acción que se requiere para poder cumplir con 
cualquier tipo de necesidad y de esta manera poder saciar un deseo que era requerido 
alcanzar. 
Es menester en este momento también recalcar otra definición de usuario digital, 
conforme lo manifiesta Vallejo V (2010)  
“la persona digital es un modelo de persona pública de un individuo, basado en los 
datos y mantenimiento por las transacciones y que ha sido concebido para ser utilizado 
en representación del individuo (…) Así como se habló del Homo sapiens, del homus 
habilis, debemos hablar ahora del “HOMUS DIGITALIS” y todas sus aplicaciones para 
bien o para mal”. (págs. 13-14)  
Un claro ejemplo en base al usuario digital en referencia a lo que acontece en el 
ciberespacio es lo que se da en las redes sociales, son lugares en los cuales un grupo de 
personas expone sus datos e imágenes para de esta forma poder cautivar a distintos usuarios y 
hacer que formen parte de su grupo social o amigos, con los cuales puede intercambiar 
información anécdotas o nuevas historial. 
Este grupo de personas se ha involucrado tanto en este nuevo medio de comunicación 
que han perdido en gran parte el contacto con el mundo físico, llegando en algunos casos este 














Imagen N°3: The Matrix 
Obtenido de: Plaza Tomada (2015) 
Una de las principales desventajas que tenemos en la vida real, en base al mundo virtual 
es la adicción que provoca el ciberespacio a sus usuarios, los que en su mayoría se vuelven 
muy dependientes a esta nueva forma de vida, ya que, dentro de este nuevo sistema de 
sobrevivencia, el usuario es el que designa que es lo que quiere ser, como quiere ser o los 
cambios que desea dar a su ente real, dentro de la internet. 
Se hace alusión en este momento a la trilogía de películas “The Matrix”, dirigida por 
los hermanos Wachowski., la cual creo conveniente invocar ya que es el vivo ejemplo de los 
usuarios del ciberespacio, como se apreció en el film, son personas reales tangibles las cuales 
llevan un estilo de vida cotidiano quienes a simple vista se desarrollan en un mundo 
totalmente normal tratando de subsistir y superarse día a día mediante su sacrificio, y diario 
vivir, es decir el mundo que todos conocemos. 
Mientras la película avanza, se puede apreciar a un grupo mínimo de personas que va 
más allá y por sus conocimientos y curiosidad se adentran en un mundo totalmente 
desconocido, este lugar  les brinda una serie de curiosas características ya que allí pueden 
realizar cosas que jamás imaginaron, cómo ser  unos expertos en las artes marciales, manejar 
vehículos indescriptibles, tener conocimientos que nunca pensaron que los podían adquirir en 
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cuestión de minutos, de una manera tan rápida, efectiva y fácil. Esto con el tan solo hecho de 
contar con un computador, ingresar un programa informático desde su ordenador, y con el 
uso de la internet conectarse con la mente, transmitiendo de esta manera el conocimiento y la 
información necesaria para realizar la tarea requerida.  
The Matrix es un mundo donde el ser humano se encuentran combatiendo con las 
máquinas, mismas que por medio de la inteligencia artificial han logrado independizarse. Se 
sostenía que nada supera la capacidad del cerebro humano para pensar, imaginar y crear, pero 
debemos notar que nos encontramos inmersos en el dilema de actuar en un mundo real que 
contiene fronteras y legislación que emite criterio de control y en el ciberespacio en el cual 
podemos gozar de total y absoluta libertad. 
En este punto es menester hacer énfasis a la magistral conferencia emitida por el 
profesor Emilio Suñé (2006) en Bogotá-Colombia donde establece que “se necesita una 
política -y un Derecho- que atienda a la realidad crecientemente ciberespacial y, por lo tanto, 
meta espacial en que se desenvuelve la mayor parte de la dinámica social”, por lo que invita a 
la creación de la Constitución del Ciberespacio. Esta idea se da porque en el mundo 
cibernético se encuentra transitando mucha información personal y en algunos casos 
confidencial, datos sensibles con los cuales se puede realizar mucho daño, no sólo a nivel 
personal sino también empresarial y hasta estatal, con este gran acrecentamiento de las 
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Conceptos Clásicos y Conceptos de la Era Cibernética 
2.1 Conceptos Clásicos 
2.1.1 Delito 
Desde la creación de la sociedad  han existido personas que desean tener algún tipo de 
beneficio sin merecerlo, vulnerando los derechos de otras personas, los cuales por sus deseos 
de ambición han creado formas para obtener lo que pretenden sin importar la manera como 
puedan tenerla, en algunos casos de forma ilícita irrespetando los derechos de las demás 
personas para satisfacer sus propias necesidades, tanto así que las antiguas civilizaciones 
crearon reglas para poder controlar este tipo de actos o conductas. Un claro ejemplo lo 
encontramos en la religión católica haciendo referencia a este acto en el séptimo 
mandamiento “no robarás”. Por medio de este mandamiento se pretendía poner temor a la 
gente para que no caiga en la tentación de cometer un acto inmoral, ya que al realizar esta 
acción tendrá el castigo de un ser divino, este tipo de actos que vulneran los derechos de otras 
personas se los ha denominado delitos. 
Para desarrollar de una forma amplia los conceptos clásicos de los términos, dentro del 
presente trabajo es necesario hacer alusión a su definición de forma etimológica, por lo que se 
cita al maestro Cabanellas G. (2015) “Etimológicamente la palabra delito proviene del latin 
delictum, expresión también de un hecho antijurídico y doloso castigado con una pena” (pág. 
93). Mediante este concepto simple, sencillo y tangible se puede comprender de forma fácil 
su procedencia y de igual forma el significado de esta. 
La Jueza Penal de flagrancias de Pichincha Ecuador, establece dentro del Juicio 
17282201801672 de primera instancia, un concepto sobre la palabra delito: 
La conducta humana, base de toda reacción jurídico penal, se manifiesta tanto en el 
mundo interno del individuo así como en el mundo externo al materializarse en un 
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resultado, y es lo que denominamos acciones u omisiones; ambas formas relevantes 
para el Derecho Penal.- TIPICIDAD, es la adecuación de un hecho cometido a la 
descripción que de ese hecho se hace en la ley penal, por imperativo del principio de 
legalidad, sólo los hechos tipificados en la ley penal como delitos pueden ser 
considerados como tales. 
De igual forma se ha visto la necesidad de tomar en cuenta el concepto de la palabra 
delito que se encuentra en La Enciclopedia (2004): 
El delito es un concepto que varía a través del tiempo, según los países y las costumbres 
en relación con las diversas prácticas vigentes. La acción delictuosa se considera 
voluntaria, a no ser que conste expresamente lo contrario. Características esenciales: el 
delito es un acto humano; antijurídico, por la oposición de la conducta al derecho 
vigente; tipificado, ya que el hecho delictuoso encaja con un tipo subsumido en un 
artículo del Código Penal; culpable por que puede imputarse al autor, intencionado o 
negligente, de delito cometido, dada la relación de causalidad existente entre agente y 
su acción; punible, es decir, sancionable con una pena expresamente señalada en el 
Código Penal. Aunque los delitos pueden distinguirse desde muchos puntos de vista, 
señalaremos las clases de delitos más comúnmente aceptadas: dolosos, cometidos con 
conocimiento de causar el daño ocasionado; culposos que se realizan con motivo de 
ejecutar un hecho negligentemente o sin prudencia; de lesión que causan un daño en el 
objeto jurídicamente protegido, pero lo ponen en peligro eminente; instantáneos, la 
violación de la Ley; se extingue después de consumado el delito. El delito penal exige, 




Para ahondar más en la esencia del sustantivo denominado “delito”, se tomará en 
cuenta el concepto que se encuentra dentro de El Diccionario Razado de Legislación y 
Jurisprudencia (1998) 
[…] que por delito se entiende toda infracción libre, voluntaria y maliciosa de una ley 
que prohíbe u ordena alguna cosa bajo pena (…) Síguese de la definición, que para que 
haya delito, es necesario que haya una ley infringida, y que la infracción se haya hecho 
libre y voluntariamente y con malicia; pero no por eso dejará de considerarse en toda la 
infracción cometida de un delito mientras no conste que el infractor ha procedido sin 
voluntad, sin libertad o sin consentimiento del fin y de los inmediatos  y necesarios del 
acto u omisión en el que haya incurrido.   
Si no hay ley, no puede hacer infracción ubi non est lex, nec prevaricatio; y si no hay 
infracción, aunque haya ley, no es delito, pues que no es infracción” (pág. 1048).  
Lo enmarcado dentro de esta definición es muy clara al momento de mencionar que si 
el acto cometido es un delito o no, ya que la misma si no está tipificada dentro de un marco 
legal es imposible determinarla como delito, por lo cual el acto cometido no se puede 
sancionar, los legisladores deben ser muy minuciosos el momento de establecer o reformar 
las leyes, y no dejar vacíos legales los cuales puedan ser utilizados en un futuro por los 
delincuentes para evadir sus responsabilidades. 
Estos  conceptos  aclaran nuestro campo de estudio, por lo que procederé a realizar una 
definición propia de lo que es el delito, para lo cual se partirá de que no es más que  la 
vulneración de un derecho personal o jurídico a cambio de tener un beneficio propio, sin  
importar romper las reglas de buena conducta, moral o causar conmoción social por el hecho 
provocado, para dar  la perfección  a este acto se debe tomar en cuenta que el mismo debe  
encontrarse  prescrito dentro del marco legal y de esta forma poder obtener una sanción hacia 
la persona que cometió el acto. 
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Para que la acción delictiva sea sancionada en el campo penal, esta infracción debe 
contener tres condiciones: ser típica, antijurídica y culposa. En Ecuador, a este tipo de 
conducta se establece también como Infracción Penal conforme se determina el artículo 18 
del Código Orgánico Integral Penal del Ecuador, misma que hace referencia de forma textual
 
“
Infracción penal. - Es la conducta típica, antijurídica y culpable cuya sanción se encuentra 
prevista en este Código.” 
● Típica es la ley moral que rige al ser humano, es decir el ente controlador si el acto 
es cotidiano en el ser humano y no causa efecto malicioso dentro de la sociedad. 
● Antijurídica consiste en la adecuación del acto cometido, a la figura descrita por 
la ley que es considerada como delito. 
● Culposa es el juicio de reproche que se le hace a la persona que realizó el acto y su 
grado de responsabilidad. 
● Dolo es la voluntad que tiene una persona para cometer un acto, a sabiendas de que 
es un hecho de carácter delictivo que causar daño a otra persona. 
2.1.2 Identidad 
Para entrar al estudio de la identidad es preciso enfatizarse en varios conceptos, uno 
muy sencillo  es el que brinda Pérez Porto & Gardey, (2009) 
“identidad es una palabra de origen latín (identitas) que permiten hacer referencia al 
conjunto de rasgos propios de un sujeto o de una comunidad. Estas características 
diferencian a un individuo o a un grupo de los demás. La identidad también está 
vinculada con la conciencia que una persona tiene sobre sí misma”. 
El ser humano desde su nacimiento se encuentra lleno de derechos y obligaciones. 
Entre sus principales beneficios resalta el derecho a la identidad que tiene todas y cada una de 
las personas, este derecho se encuentra garantizado y respaldado en la Constitución o Carta 
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Magna de cada república o nación, en el caso del Ecuador se encuentra tipificado el artículo 
66 numeral 28 de su Carta Política mismo que  manifiesta de forma textual:  
El derecho a la identidad personal y colectiva, que incluye tener nombre y apellido, 
debidamente registrados y libremente escogidos; y conservar, desarrollar y fortalecer 
las características materiales e inmateriales de la identidad, tales como la nacionalidad, 
la procedencia familiar, las manifestaciones espirituales, culturales, religiosas, 
lingüísticas, políticas y sociales. 
La identidad no es más que el conjunto de datos o referencias que vuelven a  un ser alguien 
único, que por  sus características se puede diferenciar con amplia claridad de otro ser, entre 
estas particularidades se puede tomar en cuenta  su nacionalidad, su fecha de nacimiento, 
número de cédula de ciudadanía, etnia, tipo de sangre, estos datos informativos se 
caracterizan por encontrarse  inscritos en una institución pública, además de sus 
características físicas como son rasgos particulares, color de piel, lunares, color de ojos, 
huellas dactilares, idioma. 
2.1.3 Identificación 
Uno de los conceptos más sencillos es el que encontramos con el maestro  Cabanellas 
G. (2015) “reconocimiento o comprobación de que una persona es la misma que se supone o 
se busca” (pág. 208). 
En el Ecuador la Ley Orgánica de Registro Civil y de Identificación es clara y hace 
relación a que el único documento que acredite la procedencia de una persona será la cédula 
de identidad la cual se establece dentro  del artículo  85 “Es  el  documento  público  que  
tiene  por  objeto  identificar  a  las  personas ecuatorianas  y  las  extranjeras  que  se  
encuentren  en  el  Ecuador  de  conformidad  a  la  ley  de  la materia”,  en este punto es 
menester indicar que el Ecuador es una nación multiétnica y pluricultural,  la cual se 
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caracteriza por proteger los derechos de cada uno de sus habitantes con los principios  que se 
encuentran consagrados en la Constitución y demás tratados internacionales. 
La cédula de ciudadanía es un documento  palpable tangible, el cual sirve para definir 
con una serie de datos característicos y únicos, de una persona, dentro de la misma se 
encuentran datos como una foto del rostro del titular de la misma, contiene un  número de 
identidad el cual es único y nadie más lo puede tenerlo, los nombres y apellidos completos, la 
fecha de nacimiento, lugar de nacimiento, sexo, estado civil, instrucción, profesión, nombres 
y el apellidos tanto paternos como maternos en ese orden, lugar de nacimiento del titular, 
lugar de expedición, fecha de expiración, además de la firma del portador.  
2.1.4 Suplantación 
Un concepto interesante es el que encontramos en El Diccionario de la Real Academia 
Española (2014) “1. Tr Falsificar un escrito con palabras o cláusulas que alteren el sentido 
que antes tenían 2. Tr. Ocupar con malas artes el lugar de alguien, defraudando el derecho, 
empleo o favor que disfrutaba”, es decir alterar la información de otro ser o persona sin 
ningún tipo de autorización del titular para la obtención de un beneficio propio. La 
suplantación no es más que el hecho que realiza una persona para tomar la representación de 
otro ser, sea este en la vida cotidiana, en el ámbito civil, comercial o penal, esta acción la 
realiza de mala fe y con dolo, buscando el tan solo hecho de tener un beneficio particular 
causando daño al titular de esa información ya sea a su imagen, su integridad y en algunos 
casos hasta de forma económica. 
Con relación a lo referente a la suplantación de identidad, se debe tomar en cuenta que 
es una actitud delictiva muy delicada la cual tiene varias formas para realizarse, el ánimo es 
convertirse mediante el engaño en una persona o ser que no lo es, para de esta manera 
alcanzar un logro indebido, entre ellas se puede notar tres clasificaciones, la física, la que se 
hace por medios informáticos y por telecomunicaciones. 
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Física es aquella que se realiza por el uso de medios tradicionales, es decir con el uso 
de medios tangibles sean éstos papel, plástico entre otros, para alterar o cambiar información,  
de documentos o credenciales, la realiza una persona haciendo alusión de su astucia para 
tomar la identidad de otra muy diferente a sí mismo, un ejemplo claro es cuando el 
delincuente sustrae una cédula de identidad a la cual le cambia de foto y procede a realizar 
con la misma una serie de compras o requerimientos. 
Por medios informáticos   es la actividad que se desarrolla mediante el uso de sistemas 
informáticos, para reemplazar la identificación, o identidad de una persona con el uso de la 
tecnología, este se puede dar mediante la utilización de distintos tipo de software, aquí 
tenemos un claro ejemplo los llamados virus sean estos gusano o troyano, los cuales 
simulaban contener información importante enviada por un correo electrónico y el momento 
que se habrían los mismo estos virus ingresaban al computador apropiarse de la información 
que contenía.  
Por telecomunicaciones se da por medio del teléfono o de la internet simulando ser 
otra persona en la mayoría de los casos se da en las redes sociales cuando una persona 
contiene información de una muy diferente a él, y la utiliza para su propio beneficio 
fingiendo ser el titular de la misma. 
El phishing consiste en enviar una carta o correo electrónico simulando ser una 
persona, dentro de este e-mail se encuentra un enlace digital el cual, al hacer clic en el 
mismo, despliega una página web falsa, la cual imita a una entidad bancaria, red social, entre 
otras y procede a solicitarnos información, de esta manera el delincuente obtiene nuestros 
datos y los utiliza, dentro de la página web real. 
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El pharming es un acto parecido al phishing, ya que se desarrolla en suplantar la 
identidad de un sitio web, la diferencia es que el pharming puede llegar adquirir los dominios 
de las páginas titulares, para poder reemplazarlas en el mundo virtual. 
2.2 Conceptos de la Era Cibernética 
2.2.1 Delito Informático 
El avance que se ha dado en los medios tecnológicos ha sido muy fuerte, acelerado y 
brusco de tal forma que, sin darnos cuenta, nos encontramos inmersos en una nueva etapa a la 
cual se ha denominado la era digital. La creación de la internet ha inducido a sus usuarios 
buscar nuevas maneras para aprovechar los beneficios que nos brinda este sistema 
informático. Esta evolución tecnológica ha provocado grandes desventajas, las características 
de estas es que dan oportunidad a que seres malintencionados vulneren los derechos de otras 
personas a estos actos se los ha denominados delitos informáticos 
Con el crecimiento acelerado del uso de la internet, sus usuarios han visto que por esta 
herramienta informática se puede acceder a distintos medios de información entre ellos de 
comunicación, cultura, ciencia, educación, tecnología y más. 
Se debe tener presente que al navegar en el mundo virtual nuestros datos personales se 
quedan inmersos en las redes de la información, lamentablemente estos datos se encuentran al 
alcance de un sinnúmero de personas las cuales pueden utilizarla de la manera que ellos 
pretendan y le den el uso que consideren pertinente, a este tipo de personas se las ha 
denominado como delincuentes cibernéticos. 
Los delitos informáticos nacen en el momento en el que se creó las computadoras ya 
que, desde ese instante, la curiosidad del ser humano se acrecentó para saber el porqué del 
funcionamiento de estas máquinas, el cómo se transmitía los datos de forma tan rápida, de 
qué manera se guardaba la información. El anhelo de ampliar el conocimiento por parte del 
ser humano llevó a que investiguen en algunos casos qué tipo de información guardaban otros 
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seres en sus sistemas informáticos, en este aspecto indagar cuál era el grado de importancia 
de la información que se encontraba almacenada, es decir la ansiedad de las personas 
aumentó y empezaron a capacitarse para que su intelecto se expanda y de esta forma 
conseguir la información que requieren sin consentimiento del titular. 
El convenio de Budapest es el primer tratado internacional referente a los delitos que se 
comenten por medios informáticos, mismo que se lo realizó en el año 23 de noviembre del 
2001, básicamente trata las siguientes infracciones el fraude informático, la pornografía 
infantil, los derechos de autor, los delitos de odio y las violaciones de la seguridad en la red, 
dentro de la suplantación de identidad informática podemos tomar como referencia lo 
enmarcado dentro de los artículos 7 y 8. 
Este grupo minúsculo de personas con amplio conocimiento en los sistemas 
informáticos busca satisfacer los requerimientos y necesidades sin importar el daño que 
provocan a otras personas o usuarios de la internet, mediante la utilización inadecuada de los 
medios electrónicos, dando de esta forma el nacimiento a los delitos que se cometen por 
medios electrónicos o informáticos. 
 Es menester hacer hincapié a la definición de delito informático que nos da Davara 
(2001) “La realización de una acción que, reuniendo las características de que delimitan el 
concepto de delito, sea llevada a cabo utilizando un elemento informático y/o telemático, o 
vulnerando los derechos del titular de un derecho informático, ya sea hardware o software”. 
(pág. 338)  
Este grupo de individuos realizan sus actividades con completa voluntad y conciencia, 
buscando obtener información que puede ser catalogada como datos sensibles, vulnerando 
sistemas de seguridad o claves de un sistema operativo, por medio del uso de una máquina 
electrónica informática o similar, para obtener información de manera dolosa e ilícita, con lo 
que estos hechos configuran los requerimientos para recaer en un acto penal,  ilícito,  típico, 
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imputable, antijurídico y culposo, que determina una sanción jurídica por los hechos dolosos 
cometidos por el uso de medios electrónicos. 
Las personas que realizan estos actos tienen varias denominaciones. Entre las 
principales tenemos los hackers, crackers, ciber terroristas o delincuentes informáticos, es 
necesario indicar que estas personas no son comunes ya que para perpetrar sus actos deben 
tener un amplio conocimiento informático, por lo que  necesitan grandes cantidades de horas 
practicando frente a un computador, con lo que se eleva la responsabilidad en las acciones 
que realizan. 
Hacker “es una voz del inglés para referirse a una persona o a una comunidad que 
posee conocimientos en el área de informática y se dedica a acceder a sistemas informáticos 
para realizar modificaciones en el mismo. Los hackers también son conocidos como “piratas 
informáticos” […]” (Significados, 2018). 
El término cracker se deriva del inglés que significa “romper” o “quebrar” los 
sistemas de seguridad informáticos. Los crackers son una comunidad que invade sistemas, 
descifra claves y contraseñas de programas, roban datos o cometen cualquier otra actividad 
ilícita. Con respecto al robo de información, muchos intentan vender la información o, 
publicarla con el fin de informar al público sobre algún hecho de su interés, no obstante, 
algunos lo hacen solo por diversión. (Significados, 2018) 
Entre las principales acciones que buscan este tipo de ataques por medios electrónicos  
tenemos: 
a) Obtener beneficios económicos sin merecerlos. 
b) Acceder a información catalogada como confidencial o datos sensibles. 
c) Conseguir información en el modo de espionaje para provocar extorsión. 




Es indispensable destacar tres características de los delitos que se comenten en la 
internet: 
1. No es necesario que la persona que comete la infracción se encuentre físicamente 
realizándose. 
2. Este tipo de actos trascienden las fronteras de territorio y tiempo, es decir se 
pueden cometer en cualquier parte del globo terráqueo, perfeccionando su accionar a cientos 
o miles de kilómetros.  
3. Son delitos que no necesitan contar por parte del actor con una cantidad económica 
alta para realizarlos, ya que los mismos se comenten únicamente con el conocimiento que 
poseen de los sistemas informáticos y la creación en muchos casos de sus propios programas 
virtuales (software). 
 
2.2.2   Delito Informático en el Ecuador 
Ecuador es un país conservador dentro del cual la mayor parte de sus habitantes tiene 
preferencia por el uso tradicional para las comunicaciones o el comercio, con lo que el uso de 
los medios digitales se lo realiza de una forma muy particular y mínima, por lo que de forma 
fácil se evidencia ya que no se aprovecha de forma correcta los beneficios a los que se puede 
acceder por medio de la internet. 
A nivel de América Latina, Ecuador se encuentra en el quinto lugar de los países más 
vulnerables, en lo que hace referencia a los ataques electrónicos, con lo que se evidencia que 
es un país que no cuenta con las seguridades cibernéticas necesarias para poder afrontar este 
nuevo reto, dentro de la era digital. Estos datos se pueden evidenciar mediante el estudio 




Imagen  N°4: Estadísticas de Ataques Cibernéticos en Latinoamérica  
Obtenido de: Kaspersky Lab, (2017) 
Elaborado por: Kaspersky Lab 
Por este motivo, Ecuador es un país apetecido por los ciber delincuentes para cometer 
todo tipo de atentados, ya que la población no presta interés para adquirir una capacitación 
correcta y adecuada para navegar en la internet. De igual manera, el Estado ha prestado poco 




 Estas TIC se caracterizan por ser un grupo de información que envía un conjunto de 
datos de un lugar a otro, estas se representan por el uso de la radio, la televisión hasta la 
telefonía convencional entre otras, pero presenta una gran característica ya que las mismas 
van evolucionando conforme el avance de la humanidad hasta llegar a la actualidad a 
digitalizarse y caracterizarse por el intercambio de información por las redes informática. 
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De una muestra de 20 países latinoamericanos, se puede apreciar que, dentro del primer 
semestre del año 2018, los delitos informáticos se han acrecentado en un 16%, volviendo al 
Ecuador en uno de los países más vulnerables de la zona 
 
Imagen N°5 :  Incremento de Ataques Cibernéticos en Latinoamérica 
Elaborado por: Kaspersky Latinoamérica, (2018) 
Fuente: Kaspersky Latinoamérica, (2018) 
La protección que tienen los datos que se encuentran en las entidades estatales no 
cuentan con las seguridades informáticas necesarias, por lo que la información que se 
encuentra en ellas se encuentra vulnerable y accesible para las personas con amplio 
conocimiento informático.  
En agosto del 2012 el grupo denominado ANONYMUS rompiendo las seguridades en 
los sistemas informáticos de la Policía Nacional, accedió a su base de datos y público por 
medio de la internet, el listado de los agentes que se encuentran formando de manera activa 
parte de las filas de la institución. Conforme se puede apreciar en la página web del diario El 
Comercio (2012), la asociación de hackers realizó ataques a las páginas de organismos 
públicos de Ecuador, entre ellos, los municipios de Manta, San Vicente, Chone, Rocafuerte, 
Quinindé en rechazo a un artículo mediante el cual se podría solicitar a los proveedores de 
servicio de Internet las direcciones IP de los usuarios.  
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Dentro de estos ataques las autoridades policiales y agentes fiscales no pudieron 
determinar la responsabilidad de persona alguna o desde donde fueron realizados estos actos, 
ya que quienes perpetraron este ataque cibernético contaban con él con conocimiento 
necesario para que las autoridades ecuatorianas no puedan determinar la responsabilidad de 
quien lo realizó y desde donde se cometió el hecho delictivo.  
La Policía Nacional del Ecuador mediante su página web hace referencia a una 
definición de los delitos informáticos: 
Los delitos informáticos o ciberdelitos, es toda actividad ilícita que: (a) Se cometen 
mediante el uso de computadoras, sistemas informáticos u otros dispositivos de 
comunicación (la informática es el medio o instrumento para realizar un delito); o (b) 
Tienen por objeto robo de información, robo de contraseñas, fraude a cuentas bancarias, 
etc (Policía Nacional del Ecuador, 2015). 
La publicación en el portal web de la Fiscalía General del Estado de Ecuador en el mes 
de junio del año 2015 el fiscal Edwin Pérez, especialista en delitos informáticos, indicó que 
“en el Ecuador existen dificultades durante la investigación de delitos propiciados por el uso 
de la tecnología, por cuanto la información cruzada a nivel de redes sociales o cuentas de 
correos electrónicos no se encuentran en el país.” (Fiscalía General del Estado, 2015), tanto 
así que las denuncias presentadas ante la fiscalía son muy pocas, conforme se evidencia en el 


















Imagen N°6:  Los delitos informáticos 
Fuente: Fiscalía General del Estado, (2015) 
En Ecuador, la mayoría de los usuarios de la  internet utilizan esta herramienta como un 
medio de comunicación, es decir para entrelazarse por las redes sociales. El tipo de personas 
que utiliza esta herramienta en un alto porcentaje no toma ningún tipo de confianza para 
poder brindar las seguridades necesarias a su información o datos personales, y de esta forma 
no sean vulnerados y utilizados por otro usuario de mala manera.  
Mediante los datos recopilados por ESET Security Report, entre empresarios y 
usuarios de las redes informáticas en América Latina, Ecuador y Venezuela son los países 
que más sufrieron percances con ransomware
6
, llegando a un porcentaje del 22%, el más alto 
de las naciones de la región. 
                                                          
6 Programa informático mediante el cual se accede a los datos que se encuentran inmersos en un servidor 
informático, encriptando los datos que se encuentran en el procesador, para posteriormente solicitar una 





Imagen  N°7:  El ransomware sigue posicionándose en la región latina 
Fuente:  Peruinforma, (2018) 
Es menester hacer alusión que, dentro de los datos estadísticos obtenidos en la Fiscalía 
General del Estado ecuatoriano, ninguno de estos delitos informáticos, avanzaron a una etapa 
de Instrucción Fiscal
7
, motivo por el cual no se ha obtenido ningún tipo de sentencia 
sancionatoria en contra del acto cometido.  
La Policía Nacional del Ecuador en su Revista Enlace 2017 dice que: 
[…] esta modernización tecnológica no solo trae cosas buenas, si no también nuevos 
peligros que atentan contra el bienestar y la integridad de los usuarios […], en el país, 
el 85% de los estudios de delitos informáticos ocurre por descuido de los usuarios 
                                                          
7
 Es una etapa procesal que se realiza después de una investigación previa, dentro de esta se determina el grado 
de responsabilidad que tiene cada persona que actuado en el cometimiento del delito. Se encuentra establecido 
dentro del Código Orgánico Integral Penal en los artículos: 
Art. 590.- Finalidad. -La etapa de instrucción tiene por finalidad determinar elementos de convicción, de cargo y 
descargo, que permita formular o no una acusación en contra de la persona procesada.  
Art.  591.- Instrucción. -Esta etapa se inicia con la audiencia de formulación de cargos convocada por la o el 




al acceder a las redes sociales, en la utilización del teléfono inteligente, del correo 
electrónico o en el uso de contraseñas. También, exponer en exceso información en las 
redes sociales como Facebook, Twitter y otras, facilita el trabajo de los estafadores, 
extorsionistas, secuestradores, y de los que están involucrados con pornografía infantil 
que se aprovechan de las fotos de niños publicadas ingenuamente por sus padres. Hay 
que mencionar que los delitos cibernéticos que más se comenten en Ecuador son el 
fraude electrónico y la pornografía infantil (pág. 39). 
La falta de cultura informática de los ecuatorianos y el rápido avance tecnológico que 
se da a nivel mundial dan apertura a que personas inescrupulosas, maliciosas y con amplios 
conocimientos informáticos realicen actos que vulneren los derechos de otras personas por 
medio de internet. Por parte de los ecuatorianos se aprecia de forma clara y precisa que no 
cuentan con el conocimiento necesario para aprovechar de la mejor manera los beneficios que 
nos brinda la internet ya que en datos  estadísticos emitidos en el mes de enero del 2018 se 
puede apreciar que el uso más común que se le da al mundo virtual es para navegar en redes 
sociales. 
 
Imagen N°8: Ranking Páginas Web Ecuador 2018 
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Fuente: Del Alcazar Ponce, (2018)  
Asimismo, se evidencia la falta de aprovechamiento a los beneficios de la internet por 
parte de los usuarios en el Ecuador, ya que, dentro de los datos estadísticos obtenidos en el 
año 2017, se manifiestan en Google, Youtube, Facebook, El Comercio, live, Teleamazonas, 
Yahoo, es decir en no se evidencia que las redes de la información sean utilizadas para 
ámbitos productivos, tecnológicos o de educación. 
Adicional a los datos obtenidos se mantuvo una entrevista con el Teniente de Policía 
Ricardo Muñoz, jefe de la Unidad de Delitos Informáticos de la Zona la Mariscal en la ciudad 
de Quito, provincia de Pichincha, en Octubre del año 2018,  mismo que supo manifestar que 
el Ecuador no se encuentra capacitado para combatir los delitos que se cometen por la 
internet. Que quienes habitamos dentro del territorio ecuatoriano no aprovechamos al 
máximo todos los beneficios que nos brinda la internet, ya que simplemente el uso que le 
damos en su mayoría es para las redes sociales o descargar canciones.  
Los ciudadanos dentro del Ecuador en un amplio porcentaje no cuentan con la 
educación necesaria para poder navegar de forma segura en las redes de la información por lo 
que nos hemos convertido en un blanco fácil para que los delincuentes informáticos puedan 
cumplir sus fechorías. 
Dentro de un taller que realizaron en Bogotá en el año 2017 de forma conjunta agentes 
de la policía de varios países de Sudamérica, se puedo evidenciar en tiempo real que el 
Ecuador era el país más vulnerable en lo que se refiere a los delitos que se cometen por medio 
de la internet. Dentro de la entrevista también se mencionó que la poca capacitación que 
tienen las autoridades judiciales (jueces o fiscales) hace que los actos ilícitos por medio del 
uso de aparatos electrónicos que se comenten a ciudadanos ecuatorianos dentro del territorio 
nacional no tengan una sanción. Un hecho que lo vuelve vulnerable al Ecuador es que los 
delitos informáticos se pueden cometer desde cualquier parte del planeta y que nuestra nación 
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no presenta una legislación amplia y pertinente para poder sancionar fuera de su jurisdicción 
y competencia. 
2.2.3 Identificación Cibernética en el Ecuador  
Dentro del mundo cibernético es el usuario  quien propone su identificación, lo que 
significa, es quien decide que desea ser, en el Ecuador las redes sociales solicitan datos muy 
generales para dar la creación a su identificación cibernética, en su mayoría las páginas 
sociales no presentan resguardo alguno para poder verificar que la información brindada por 
el usuario digital se encuentra anexa a una persona del mundo real, misma que va a 
responsable del buen uso que se le dé a ese perfil.  
Dentro del ciberespacio nosotros somos los que elegimos como llamarnos, cuál va a ser 
nuestra edad, nuestro lugar de residencia, sexo y demás datos que identifican e individualizan 
a una persona real, por lo que nos encontramos sometidos a los principios de buena fe y 
moral de cada uno de los individuos que se encuentra haciendo uso del mundo cibernético. El 
usuario cibernético conforme lo manifiesta Sabina J. (2004): 
Lo que sí es relevante es que, dada la diferente naturaleza de los dos 
mundos, todo usuario asume una nueva identidad para su participación en el 
Ciberespacio […] En este nuevo espacio relacional nos convertimos necesariamente en 
seres informacionales. Nuestra esencia, que coincide con nuestra presencia virtual, es 
pura información. Esencia, presencia y existencia, en el Ciberespacio, son las tres caras 
unificadas de nuestra representación informativa. En el Ciberespacio, somos signo y 
somos texto. Pasamos a formar parte de una comunidad textual virtual. 
Una definición interesante es la que realiza el tratadista Vallejo V. (2010) “la persona digital 
es un modelo de individuo creado mediante la recopilación, almacenamiento y análisis de 
datos sobre dicha persona” (pág.13), es decir que dentro del ciberespacio nos convertimos en 
seres totalmente informales, ya que nuestra esencia es únicamente como una base de datos, 
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información que la suministramos de forma digital y se encuentra recopilada dentro de un 
mundo virtual. 
En muchos casos las personas que acceden al ciberespacio utilizan los beneficios que 
este mundo les da para su propio placer, por lo que dan rienda suelta a su imaginación, en 
algunos usuarios poseen varias identificaciones dentro del ciberespacio, sin que ninguna de 
esta tenga un nexo real con la identidad de quien las creó, es decir carece de efectividad en el 
mundo tangible por lo que se hace imposible delimitar derechos y obligaciones a este tipo de 
identidades virtuales. 
2.2.4 La Suplantación de la Identidad Cibernética en el Ecuador 
Es necesario tomar en cuenta que la evolución brinda grandes cambios en la sociedad, 
así como nos da facilidades para vivir y brindarnos mayores comodidades, también existen 
grandes consecuencias dentro de la era digital, ya que se da la oportunidad para que se creen 
nuevas formas para delinquir por el uso de la internet. 
 
Imagen N° 9:  La suplantación de identidad de tipo físico, informático y de 
telecomunicaciones como nueva manifestación de conductas antisociales 
Fuente: Colectivo Arción, (2017) 
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La  suplantación  de identidad por medio de los sistemas informáticos es un método 
para delinquir novedoso ya que este se realiza cuando una persona real ingresa al mundo 
digital  convirtiéndose en un ser virtual con datos o imágenes que no son propios de él, como 
lo manifiesta Legalitas.com “aquella acción por la que una persona se hace pasar por otra 
en internet para llevar a cabo actividades de carácter ilegal, como pueden ser pedir un crédito 
o préstamo hipotecario, contratar nuevas líneas telefónicas o realizar ataques contra terceras 
personas”. 
Santamaría F. (2015) lo describe de otra manera:  
Su propio nombre nos indica que consiste en la usurpación del perfil corporativo de la 
entidad u organización por parte de un tercero malintencionado. Además de la 
usurpación de un perfil ya creado (al cual se accede sin autorización alguna), también 
contempla la creación de un perfil y su uso posterior como si se tratase de la propia 
entidad u organización. (pág. 34). 
 
El delito de usurpación de identidad conocido como “phishing” como manifiesta Rivero 
(2017): 
[…] se vale de técnicas de ingeniería social, haciéndose pasar por una persona o 
empresa de confianza en una aparente comunicación oficial electrónica, por lo general 
un correo electrónico, o algún sistema de mensajería instantánea, redes 
sociales SMS/MMS, a raíz de un malware o incluso utilizando también llamadas 
telefónicas. 




Imagen N° 10: Circuito de ataque del phishing 
Fuente: Britton, (2016) 
Se debe hacer énfasis a la publicación emitida en uno de los diarios de mayor 
circulación del país, El Telégrafo 2016, dentro de la misma se toma datos estadísticos de los 
meses de enero a mayo, en donde se destaca las denuncias presentadas en distintas provincias 
entre ellas el Guayas donde hubo 18 casos; en Pichincha 145; Manabí 24; El Oro 22, 
recalcando que en el resto de provincias se receptaron denuncias en base a los delitos 
informáticos con menor cantidad a las nombradas,  es importante destacar que las denuncias 
presentadas dentro de los 5 primeros meses de este año se encuentra muy cercanas a las que 
se recopilaron durante todo el año 2015, es decir se evidencia de forma clara que se ha 




Imagen N°11:  Denuncias de delitos informáticos en Ecuador  
Fuente: El Telégrafo (2016)  
Dentro este gráfico se puede evidenciar que los delitos cibernéticos más destacados que 
se comenten en el Ecuador por usurpación o suplantación: 
- Suplantar la identidad de una persona en redes sociales 
- Suplantar la identidad de una persona para realizar compras en línea 
- Suplantar la identidad de una persona para obtener claves de acceso para obtener 
información confidencial, datos sensibles, datos que están en redes sociales o entidades 
bancarias 
- Suplantación de identidad de páginas web 
- Suplantación de identidad por medio de e-mail 
 
Es importante destacar las grandes desventajas que la suplantación de identidad que 
provoca en sus víctimas, así como lo manifestado por UNAM-CERT (2017):  
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Los daños y perjuicios causados por el robo de identidad no se limitan únicamente a 
problemas financieros, éste puede tener un alto costo tanto en el aspecto personal y 
sentimental de la víctima, debido a que puede dejar una sensación de violación a la vida 
privada. El impacto de este crimen sobre la víctima es económico, emocional y psicológico.   
En Ecuador la suplantación de identidad cibernética, en un gran porcentaje es un delito 
que se comete a través de redes sociales para dañar el buen nombre de una persona, este es un 
acto estilo abanico, es decir del mismo de expanden una serie de actos antijurídicos que 
causen conmoción social, lamentablemente la falta de educación y de conocimiento de las 
personas hacen que su estancia en el ciberespacio sea arriesgada ya que no se toma las 
seguridades necesarias para prevenir este tipo de hechos delictivos. 
La suplantación de identidad por medios electrónicos puede contener graves 
consecuencias como lo menciona la UNAM CERT (2010): 
Los daños y perjuicios causados por el robo de identidad no se limitan únicamente a 
problemas financieros, éste puede tener un alto costo tanto en el aspecto personal y 
sentimental de la víctima, debido a que puede dejar una sensación de violación a la vida 
privada. El impacto de este crimen sobre la víctima es económico, emocional y 
psicológico. Los efectos negativos en su reputación y las subsecuentes dificultades para 
restablecer su credibilidad son cuestiones que lamentablemente afectan la vida del 
individuo a escala social dando lugar a eventos como la pérdida de empleo, expulsión de 
círculos personales, profesionales o académicos, divorcios o separaciones, litigios 
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La normativa en Ecuador 
3.1 Legislación Ecuatoriana 
Se debe tener en cuenta que todos los estados dentro del globo terráqueo, existe una ley 
suprema misma que garantiza los principios, deberes y derechos de cada ciudadano, la cual 
precautela que se cumpla con las garantías legales para lograr una armonía dentro de la 
sociedad, misma que es llamada como Constitución, Carta Magna o Carta Política. 
El Ecuador se instaura como república soberana e independiente el 13 de Mayo de 
1830, tras a ver concluido el proceso de independencia ante España, el primer presidente de 
la nación es el señor Juan José Flores, quien convoca a una Asamblea Constituyente para que 
se realice la primera Carta Política del Ecuador, misma que después de un largo debate llega 
a ser expedida en Septiembre del mismo año. A lo largo de la historia el Ecuador han existido 
20 Constituciones, lo que demuestra la inestabilidad de los legisladores ecuatorianos, ya que 
no han visto la probabilidad de reformar o enmendar la misma, y han buscado la creación una 
y otra vez de nuevas Constituciones. 
La última Carta Política del Ecuador se la realizó en Montecristi, provincia de Manabí 
en el año 2008, la cual  tuvo su primera enmienda en abril del 2011, esta constitución está 
considerada entre las más largas del mundo ya que cuenta con 444 artículos, divididos en 9 
títulos, 40 capítulos, 93 secciones, 30 disposiciones transitorias, una disposición derogatoria, 
un régimen de transición y una disposición final.  
Debemos recalcar que el Ecuador es un estado multiétnico y pluricultural por lo que se 
debe garantizar una serie de derechos hacia todos y cada uno de sus habitantes, su primera 
lengua es el español y su segundo idioma legalmente reconocido es el quechua. 
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Dentro de la Constitución del 2008 se debe recalcar que se reconocen por primera vez 
los derechos de la Naturaleza o Pacha Mama, el término ancestral interpretado en quechua 
como Sumak Kawsay, mismo que traducido al español es el buen vivir, derechos y garantías 
que pretender garantizar el cuidado y protección que se debe brindar a la naturaleza, y de esta 
forma poder opacar y controlar las consecuencias futuras como son el calentamiento global y 
sus múltiples efectos.  
Aunque la última Constitución del Ecuador fue hecha en el 2008, debemos observar 
que no se tomó en cuenta derechos que garanticen el uso correcto a quienes se desenvuelven 
en la internet, sin embargo, se debe considerar que varios artículos garantizan la identidad de 
estos usuarios, es menester destacar lo ya prescrito dentro de la Constitución, en su artículo 
66 donde se hace referencia: 
Art. 66.- Se reconoce y garantizará a las personas: 
28. El derecho a la identidad personal y colectiva, que incluye tener nombre y apellido
8
, 
debidamente registrados y libremente escogidos; y conservar, desarrollar y fortalecer 
las características materiales e inmateriales de la identidad, tales como la 
nacionalidad
9
, la procedencia familiar
10





, políticas y sociales
13
.   
                                                          
8
 Palabra o el vocablo que se le da a una persona o a una cosa para poder diferenciarla de los demás. 
9
Es el vínculo que existe entre una persona y el estado, es decir la referencia de origen que se le da a un 
individuo, en el caso de una comunidad es la distinción única que se le da a la misma dependiendo de su cultura, 
tipo deñ ancestralidad y procedencia para poderla diferenciar de otras. 
10
 Tiene una relación extrema con el nombre y apellido ya que la misma se da por la secuencia de 
consanguinidad. 
11
 Al ser el Ecuador un país multiétnico y pluricultural presentan una gran cantidad de grupos de distintas etnias 
o cultura, mismas que mantienen sus rasgos de creencias tanto en el mundo espiritual como religioso 
12
 se hace referencia al respeto cuidado y promulgación que se le debe dar a cada una de las lenguas o idiomas 
de los distintos grupos étnicos que se encuentran dentro del territorio ecuatoriano. 
13
 Al encontrarnos en un mundo que se caracteriza por qué no todas las personas tienen la misma forma de 
pensar, dentro de esta Constitución se consagra el respeto que se debe tener a los individuos sin importar su 
creencia política o la clase social a la que pertenezcan. 
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La Constitución garantiza que se promulguen este tipo culturas ancestrales, con sus 
creencias en todo aspecto, además del cuidado y respeto que los demás ciudadanos deben 
tener hacia estas culturas.  
Con el artículo que antecede, consagrado dentro de la Carta Política del Ecuador, se 
aprecia con claridad meridiana, y se observa de forma clara el respaldo que brinda el 
gobierno a la protección que deben tener las personas que viven dentro del territorio 
ecuatoriano, para fortalecer la identidad. 
Es indispensable recalcar que, dentro de la Constitución, no se presenta garantías o 
seguridades hacia las personas que se encuentran inmersas dentro del mundo digital o ciber 
espacio, lo más cercano que se puede encontrar es lo que está prescrito dentro del capítulo de 
comunicación e Información enmarcado dentro de los artículos 16 numeral 2, 3,4; 17 numeral 
2; 66 numeral 21; 347 numeral 7. 
Art. 16.- Todas las personas, en forma individual o colectiva, tienen derecho a:  
2. El acceso universal a las tecnologías de información y comunicación.   
3. La creación de medios de comunicación social, y al acceso en igualdad de 
condiciones al uso de las frecuencias del espectro radioeléctrico para la gestión de 
estaciones de radio y televisión públicas, privadas y comunitarias, y a bandas libres 
para la explotación de redes inalámbricas.  
4. El acceso y uso de todas las formas de comunicación visual, auditiva, sensorial y a 
otras que permitan la inclusión de personas con discapacidad. 
Art. 17.- El Estado fomentará la pluralidad y la diversidad en la comunicación, y al 
efecto: 
2. Facilitará la creación y el fortalecimiento de medios de comunicación públicos, 
privados y comunitarios, así como el acceso universal a las tecnologías de información 
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y comunicación en especial para las personas y colectividades que carezcan de dicho 
acceso o lo tengan de forma limitada. 
Art. 66 Se reconoce y garantizará a las personas: 
21. El derecho a la inviolabilidad y al secreto de la correspondencia física y virtual; 
Art. 347.- Será responsabilidad del Estado: 
7. Erradicar el analfabetismo puro, funcional y digital, y apoyar los procesos de post 
alfabetización y educación permanente para personas adultas, y la superación del 
rezago educativo. 
Lamentablemente por parte del legislador no existió la misma preocupación por crear 
derechos acordes a la evolución de la tecnología y las ciencias de la información, los medios 
de comunicación, el mundo digital, la estabilidad y seguridad que se debe brindar a quienes 
se encuentran en el uso constante de las TIC. En el año de 1999, se publicó en el registro 
oficial
14
 la Ley de Comercio Electrónico Firmas Electrónicas y Mensajes de Datos, el 
legislador pretendió con la creación de esta ley, dar la protección  jurídica a los usuarios de la 
internet y el comercio que se desarrolla por el uso de los medios electrónicos, 
lamentablemente dentro de esta norma en ninguna parte se habla del concepto de delitos 
informáticos peor aún de los distintos tipos  de infracciones que se pueden cometer por medio  
del ciberespacio. 
Es indispensable mencionar que han transcurrido 19 años desde que entró en vigencia 
la Ley de Comercio Electrónico Firmas Electrónicas y Mensajes de Datos, de forma 
sorprendente hasta la presente fecha la misma no ha tenido cambio ni reforma alguna, pese a 
que la tecnología y sus diferentes usos han evolucionado de forma rápida y acelerada, tanto 
                                                          
14 Ente gubernamental que se encarga de la publicación y la difusión de leyes y ordenanzas que han sido 
aprobadas por el legislativo o municipios seccionales, se debe establecer que en el momento cuando una ley es 
publicada esta entra en vigor. Se recalca lo que manifiesta Pozo (2018) “no es suficiente, en este momento es 
una obligación y un reto continuar proyectando la institución a niveles tecnológicos acordes a la modernidad y 




en sus beneficios como en sus desventajas, es así que se han creado nuevas formas para 
delinquir por medio de la internet. Las brechas y enormes falencias que presentó la Ley de 
Comercio Electrónico Firmas Electrónicas y Mensajes de Datos, por parte del legislador se 
intentaron suplir con lo ya prescrito dentro del Código Penal, que a la época se encontraba en 
vigencia y era utilizado para sancionar delitos penales. 
El Código Penal que regía a la fecha en el Ecuador, se encontraba vigente desde hace 
más de 60 años,  el mismo fue aprobado por el Congreso Nacional en 1938 con su última 
reforma realizada, el 22 de enero de 1971, publicado bajo el Registro Oficial Suplemento 
147, como manifiesta Reliche (2013) “Un Código Penal influenciado por el fascismo 
italiano, que –entre sus peculiaridades- contiene sanciones contra los mendigos, los 
vagabundos, contra los retos a duelo y ofensas a cadáveres”, dentro de este cuerpo legal 
no se toma en cuenta en lo más mínimo los delitos que se dan por el uso de medios 
electrónicos. Con claridad meridiana se puede evidenciar que el Código Penal que a la época 
se encontraba en vigencia contenía delitos que en ese momento ya carecían de eficiencia y 
efectividad, su contenido era ambiguo, por lo que, en ese momento, algunos de sus artículos 
no contenían valor sancionatorio. 
Cabe destacar que este Código Penal al carecer de fuerza sancionatoria para los actos 
indebidos que se cometían a la actualidad, ya que por su antigüedad carecía de legislación 
para emitir algún tipo de sanción, por el uso indebido de los medios informáticos a lo cual en 
ese momento se toma el axioma jurídico Nullum crimen, nulla poena sine praevia lege
15
.  
Con los antecedentes expuestos el Ministerio de Justicia, al ver la necesidad de la creación de 
un nuevo código penal que sancione los actos indebidos que se encontraban con falta de 
tipificación, buscó la forma de cubrir este vacío en la legislación ecuatoriana, por lo que 
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 Nullum crimen, nulla poena sine praevia lege   es una frase que proviene del latín, misma que traducida al 
español significa: Ningún delito, ninguna pena sin ley previa. Esta frase se la utiliza básicamente en el derecho 




Octubre del año 2011, se entregó un anteproyecto para que sea estudio de la Asamblea 
Nacional. 
En Diciembre del año 2013 después de haber realizado varios estudios la Asamblea 
Nacional aprueba este nuevo Código para sancionar los delitos de carácter penal,  al cual se 
lo denominó Código Orgánico Integral Penal utilizado más por sus siglas COIP, mismo que 
entró en vigencia mediante su respectiva publicación en el Registro Oficial el 10 de Agosto 
del 2014, es menester indicar que este cuerpo legal que contiene un total de 730 artículos,  
incluye 77 que castigan nuevas infracciones, entre ellos 14 emiten sanción ante delitos que se 
den por medios informáticos.  
Tres años después de haber entrado en vigencia el  COIP, se puede apreciar que  no 
cumple a total satisfacción con la necesidades y garantías que deben tener en la actualidad los 
usuarios de medios electrónicos y ciberespacio,  ya que una vez más el legislador no fue 
precavido y lo único que busco fue satisfacer las necesidades que  se requerían dentro de esa 
época, no tuvieron la precaución de emitir normas jurídicas que vayan acorde a la evolución 
tecnológica, mismas que causen efecto sancionatorio conforme la evolución de los medios 
informáticos.  
Lamentablemente al dejar a un lado por parte de un grupo de individuos, esta serie de 
buenas costumbres, de valores y de moral que deben prevalecer en la sociedad, han dado paso 
a la creación de una gran problemática a nivel mundial, ya que esta serie de personas con su 
mal actuar han visto su forma de subsistir vulnerando los derechos de otras personas. Con el 
progreso de la humana el hombre va madurando y de esa forma sus ideales de crecer y buscar 
nuevos objetivos se aceleran, desgraciadamente esta ansiedad de nuevo crecimiento en el 
conocimiento no solo se la hace para el beneficio de la sociedad, ya que existe un grupo 
minúsculo de personas que mediante el deseo de adquirir nuevos ideales y de superación 
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intelectual, han utilizado su conocimiento en buscar formas para causar daño o delinquir, por 
medio de las redes de la información 
Como se hace referencia en revista Visión Criminología-Criminalística: 
La evolución es un proceso que se desarrolla en diferentes circunstancias, una de ellas 
es la conducta del hombre y la colectividad, este asunto alcanza en ocasiones a crear 
nuevos delitos, y esto sucede cuando el individuo se da cuenta que ha madurado 
emocionalmente y ha pasado la línea de superación y de superioridad, luego entonces 
se da cuenta que es necesario adquirir nuevos conocimientos y artimañas para 
sobrepasar los límites de lo moral y legalmente permitidos. “La evolución de la 
criminalidad se presenta en nuevas características para llevar a cabo cierta conducta, 
dichas características serán aprendidas por unos y mejoradas por otros. (pág. 14). 
Este tipo de actuar que se lo comente por medio de la internet se ha enfatizado en la 
obtención de datos sensibles tanto de carácter personal como jurídico, en la mayoría de los 
casos se busca adquirir información privilegiada para utilizarla a su conveniencia y de esta 
forma puedan obtener un beneficio propio y único sin merecerlo.  
Existen varias formas para emplear de mala manera la información obtenida con el uso 
de los medios informáticos, ya que por medio de los datos que lograron adquirir pueden 
atentar contra la imagen, buen nombre, honor y honra de las personas mismas que pueden ser 
naturales o jurídicas, sin dejar a un lado el beneficio económico que en algunos casos pueden 
obtener, vulnerando de esa forma un bien jurídico protegido. 
En lo referente a la obtención indebida de información, dentro del contenido que se 
encuentra inmerso en el Código Orgánico Integral Penal, se debe destacar las garantías que se 
brinda dentro del acto denominado violación a la intimidad, el que se enmarca en los artículos 
178 y 179 
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Artículo 178.- Violación a la intimidad. - La persona que, sin contar con el 
consentimiento o la autorización legal, acceda, intercepte, examine, retenga, grabe, 
reproduzca, difunda o publique datos personales, mensajes de datos, voz, audio y vídeo, 
objetos postales, información contenida en soportes informáticos, comunicaciones 
privadas o reservadas de otra persona por cualquier medio, será sancionada con pena 
privativa de libertad de uno a tres años.  
Artículo 179.- Revelación de secreto. - La persona que, teniendo conocimiento por razón 
de su estado u oficio, empleo, profesión o arte, de un secreto cuya divulgación pueda 
causar daño a otra persona y lo revele, será sancionada con pena privativa de libertad de 
seis meses a un año. 
 
Estos artículos se encuentran respaldados bajo lo tipificado en la Constitución de la 
República del Ecuador en su artículo 66 numeral 19 mismo que de forma textual se 
manifiestan de la siguiente manera: 
Art. 66.- Se reconoce y garantizará a las personas: […] 19. El derecho a la protección 
de datos de carácter personal, que incluye el acceso y la decisión sobre información y 
datos de este carácter, así como su correspondiente protección. La recolección, archivo, 
procesamiento, distribución o difusión de estos datos o información requerirán la 
autorización del titular o el mandato de la ley.” 
En este instante es importante destacar una de las publicaciones más recientes realizada 
por un periódico de gran trascendencia dentro del Ecuador, mismo que se encuentra 
denominado con el nombre de El Universo (2018) el cual mediante su publicación realizada 
en el mes de abril toma una tónica preocupante en base a los datos personales a su manejo y 
la seguridad que ciertas personas le dan, a este artículo lo denominó “Ecuador no tiene ley 
para proteger datos personales” 
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“Todo empieza con una llamada. Ricardo, un empleado privado, escucha la voz de una 
mujer que, con acento extranjero, lo saluda por su nombre. Ella conoce que él tiene 
tarjetas de crédito y lo invita a una cena gratuita en un restaurante en el norte de la 
ciudad. El único requisito es portar el dinero plástico. El encuentro, dice, es para 
ofrecer servicios turísticos “sin ningún compromiso”. Cuando Ricardo le pregunta 
¿cómo consiguió el número celular? o ¿cómo sabe que tiene tarjetas?, ella responde: 
“Tenemos una base de datos con información que nos dan las compañías de tarjetas”. 
Respuestas similares les dieron a Francisco Narváez y Patricia (nombre protegido), 
quienes han recibido estas llamadas” 
El art. 229 del Código Orgánico Integral Penal sanciona con uno a tres años de prisión a 
quien revele datos que “violen el secreto, la intimidad y la privacidad de las personas”. Si es 
un servidor público o empleado bancario, la pena es de tres a cinco años. Incluso, el art. 360 
del Código Orgánico Monetario y Financiero prohíbe la comercialización de las referencias 
crediticias. La Superintendencia de Bancos tiene hasta septiembre para asumir el manejo de 
estos registros. 
Julio José Prado, presidente de la Asociación de Bancos Privados, dice que las 
entidades financieras tienen la obligación de manejar la información de sus clientes con sigilo 
y que la filtración viene por vías como la internet, redes sociales o cuando las personas dan su 
consentimiento. Aunque considera que el historial crediticio debe seguir en manos privadas 
para que haya garantías de que los datos estén actualizados. 
Lamentablemente este caso no es único, existe un sin número de experiencias similares, 
las cuales se dan por la comercialización de información catalogada como personal, misma 




La violación a la intimidad recae dentro del mundo cibernético, cuando un ser obtiene 
información personal de otro sin su consentimiento, por el uso de aparatos electrónicos   
misma que se pretende utilizar de mala manera, es decir, su deseo es provocar un daño a la 
imagen, integridad o moral, sin dejar de lado el económico. Este no puede ser el único 
objetivo que tenga el delincuente ya que, al contar con la información necesaria de una 
persona, puede suplantar su identidad y de esta manera acceder a un sinnúmero experiencias, 
ente ellas las de poder ingresar a sus cuentas bancarias, realizar transferencias, compras con 
tarjetas de crédito, hacer adquisiciones on-line, inclusive ingresar a las redes sociales sin ser 
el titular de la información, entre otras. 
En el marco que regula las sanciones penales dentro del territorio ecuatoriano, existe un 
artículo que hace referencia al delito denominado suplantación de identidad, el cual se 
encuentra tipificado dentro del Código Orgánico Integral Penal, explícitamente en su numeral 
212. 
Artículo 212.- Suplantación de identidad. - La persona que de cualquier forma 
suplante la identidad de otra para obtener un beneficio para sí o para un tercero, en 
perjuicio de una persona, será sancionada con pena privativa de libertad de uno a tres 
años. 
En referencia a este artículo se debe tomar en cuenta que se refiere a la persona,  es 
decir que su esencia es para sancionar a un individuo tangible de forma directa, por el acto 
cometido, para lo cual el legislador, redacto este articulado de forma general sin hacer ningún 
tipo de distinción, sea de forma física como digital. 
En este aspecto es relevante destacar la publicación emitida dentro de un periódico de 
amplia circulación en el Ecuador llamado “Diario La Hora” en su publicación emitida el 2 de 
Febrero del 2018 donde manifiesta “El Fiscal General Carlos Baca Mancheno denunció en la 
medianoche de ayer jueves 1 de febrero del 2018 ser víctima de suplantación de identidad 
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digital”, es sorprendente evidenciar la astucia y audacia que tienen los delincuentes para 
cometer sus actos, en este caso llegar a suplantar la identidad de la máxima autoridad dentro 
de la Fiscalía General del Ecuador. Se debe destacar que, hasta mayo  del presente año, no se 
ha podido evidenciar avance alguno, dentro de esta denuncia, es decir permanece todavía en 
etapa de investigación previa. 
En el caso de tratarse de una suplantación de identidad cibernética, la cual se realice por 
medio de las redes sociales, en donde se llega a vulnerar la imagen de una persona al igual 
que sus datos, debemos tomar muy en cuenta lo que nos manifiesta Barrera (2017): 
el hecho de que la mayoría de procesos denunciados acabe en archivo por no tener un 
delito específicamente contemplado para estas conductas enmascaran y ningunean 
situaciones verdaderas angustiosas para las víctimas,  Lo más probable es que tu 
denuncia sea archivada por falta de relevancia penal, o en el peor de los casos, se 
instruyera un proceso por falta de vejaciones injustas (antes de la última modificación 
al Código Penal) dependiendo de los comentarios que puedan hacer en tu nombre, que 
legalmente nos permite obtener autorización judicial para que la red social nos facilite 
los datos de registro de usuario que te está suplantando otra cosa es que la red social lo 
considere lo suficientemente grave como para que aporte los datos de registro del 
suplantador). Es decir que no siempre sabemos quién es el suplantador. (pág. 197) 
Es menester indicar que dentro del mundo digital se puede obtener información de 
múltiples formas, para lo cual el artículo 190 del Código Orgánico Integral Penal establece lo 
siguiente: 
Artículo 190.- Apropiación fraudulenta por medios electrónicos.- La persona que 
utilice fraudulentamente
16
 un sistema informático o redes electrónicas y de 
telecomunicaciones para facilitar la apropiación de un bien ajeno o que procure la 
                                                          
16 Actividad o acción que se realiza para obtener información sin autorización del titular mediante engaños o de 
forma indebida, con el ánimo de causar daño, para tener un beneficio en particular. 
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transferencia no consentida de bienes, valores o derechos en perjuicio de esta o de una 
tercera, en beneficio suyo o de otra persona alterando, manipulando o modificando el 
funcionamiento de redes electrónicas, programas, sistemas informáticos, telemáticos y 
equipos terminales de telecomunicaciones, será sancionada con pena privativa de 
libertad de uno a tres años.  
El artículo ya citado nos habla de forma directa la persona, entonces dentro de los 
delitos que se comenten en el ciberespacio ¿cómo tenemos la seguridad de que fue una 
persona la que realizó el acto?, ¿cómo sabemos que no fue un grupo de individuos los que 
perpetraron el ataque, un ser virtual o un programa informático que tenía la orden de 
desarrollarse libremente, mismo que tenía como finalidad recolectar datos? 
Al encontrarnos dentro de la era digital es importante destacar el criterio que se 
encuentra dentro de la Revista Científica Dominio de las Ciencias (2016): 
Actualmente ha quedado demostrado que la difusión entre la población sobre qué es, 
delito informático, es pobre, y esto trae como consecuencia que el delito no sea 
denunciado en tiempo. La mayoría de los abogados y jueces, afirman que por sus 
características el delito informático no es fácil de probar, de ahí la necesidad de que el 
personal que garantiza esta actividad tenga el suficiente conocimiento para detectar en 
cualquiera que fuera el caso, la existencia de una violación en la seguridad informática 
lo que incurriría en el delito informático. Se considera necesario crear juzgados 
especiales para la atención de estos delitos. 
Un criterio muy importante dentro de los delitos informáticos y la violación a la 
intimidad es el que emite Chiluiza (2016): 
¿Cuál era la normativa que protege de los delitos en redes sociales? Cabe indicar que, al 
no existir ley especial de delitos informáticos, en el Ecuador tenemos que utilizar la 
normativa vigente buscando y encuadrando tipificaciones en el Código Orgánico 
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Integral Penal (COIP) y utilizando el procedimiento establecido en el Código Orgánico 
General de Procesos (Cogep). En el COIP existen pocas figuras establecidas como 
delitos tecnológicos, como distribución de material pornográfico a menores de edad, 
contacto con finalidad sexual con menores de dieciocho años por medios electrónicos, 
oferta de servicios sexuales con menores de dieciocho años por medios electrónicos, 
violación a la intimidad, revelación ilegal de bases de datos y apropiación fraudulenta 
por medios electrónicos. 
De la entrevista que se mantuvo con el Mg. Roberto Gualato Mosquera, Agente Fiscal 
de la Provincia de Pichincha, el 19 de abril de 2018, hace alusión de igual forma que la 
población ecuatoriana no tiene un conocimiento mínimo sobre las redes de información y las 
desventajas que se derivan de estas, por lo que se convierten  en un grupo vulnerable ya que 
no cuentan con el conocimiento necesario para proteger sus datos dentro de la internet. 
Además, supo manifestar que, dentro de la administración de justicia pública, no se ha 
capacitado en legal y debida forma, al personal, siendo estos fiscales o jueces, sobre los 
delitos que se cometen por medio del ciber espacio, por parte de las autoridades ha existido 
un olvido total por preparar a los funcionarios para los delitos que se derivan en base a la era 
tecnológica. 
Es por este motivo que los fiscales dentro del territorio ecuatoriano no se encuentran 
capacitados para realizar una correcta investigación previa y por ende una exuberante 
instrucción fiscal, sobre los delitos que se comenten con el uso de la internet, por ende, a la 
etapa de juicio, no cuenten con los elementos necesarios para poder acusar sobre el acto 
cometido. Se debe resaltar también la falta de capacitación que tienen los jueces sobre delitos 
que se cometen por medio de la internet o sistemas informáticos, por lo que manifiestan que, 
al ser un acto delictivo nuevo, no cuentan con el conocimiento necesario para poder emitir 
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una sanción sobre el hecho cometido, aparte de que en algunos casos el cato cometido no se 
encuentra tipificado dentro de la ley.  
Las unidades judiciales en Ecuador en su mayoría se caracterizan por especializarse en 
una sola área del derecho, mismos que se encuentran ubicados en las cabeceras cantonales de 
cada provincia, no obstante, para cubrir la necesidad de la población y para satisfacer las 
necesidades de hacer justicia, cuenta con juzgados multicompetentes, los cuales se 
encuentran ubicados en los distintos cantones de cada provincia. Se puede evidenciar la falta 
de capacitación dentro de los actos que se cometen por la internet al evidenciar que hasta la 
presente fecha no existe una sentencia en firme por el delito de suplantación de identidad 
cibernética. 
3.2     Derecho Comparado con Chile 
En este momento se considera pertinente destacar lo acontecido en Chile, un país que al 
observar que los delitos informáticos se encuentran vulnerando los derechos de las personas 
de forma rápida y acelerada han visto la necesidad de precautelar a sus habitantes tanto en el 
derecho a su imagen, buen nombre, así como también a su derecho a la propiedad privada y 
económico. 
El crecimiento de los delitos que se comenten por medios informáticos de acuerdo a la 
información entregada por la Policía de Investigaciones de Chile, “las denuncias por 
suplantación de Identidad ejecutadas en la Internet y las redes sociales entre los años 2012 y 
2013, aumentaron de un 14% a un 49%. De igual manera en el año 2014 se recabaron 177 
denuncias por el ilícito de usurpación de nombre realizadas en internet y en redes sociales” 
(Senado de la República de Chile, 2017), índices sumamente alarmantes, que causaron gran 
conmoción en el Senado chileno. 
Con los datos descritos se creó gran zozobra dentro de los legisladores chilenos quienes 
empezaron analizar si el Código Penal chileno vigente se encuentra apto para poder controlar 
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y sancionar los delitos que se provocan por medio de la internet, lastimosamente luego de 
varios debates pudieron percatarse de que su legislación es muy ambigua y es necesario una 
reforma para enfrentar los actos delictivos dentro de la era digital. 
Se debe destacar que el Código Penal chileno data del año 1894, y su última 
modificación se le realizo en el año 2011, fecha a la cual la internet y redes sociales no 
tomaban auge en Chile, mucho menos las actitudes hostiles dentro del mundo cibernético, 
motivo por el cual paso desapercibido por los legisladores de la época la creación de leyes 
que puedan sancionar los delitos que se cometen dentro del ciberespacio. 
Dentro del Código Penal de Chile  en relación al robo o suplantación de identidad 
tenemos lo manifestado dentro  del artículo 214 el cual hace mención o referencia a “El que 
usurpare el nombre de otro será castigado con presidio menor en su grado mínimo, sin 
perjuicio de la pena que pudiere corresponderle a consecuencia del daño que en su fama o 
intereses ocasionare a la persona cuyo nombre ha usurpado” (Ministerio de Justicia, 2011), se 
evidencia con claridad meridiana que el referido artículo hace referencia a un delito que se 
cometa de forma personal,  no cuenta con las solemnidades para brindar seguridad en 
relación a los delitos que se realicen por la internet. 
Con el ánimo de afrontar los retos que se aprecian al inicio de esta era cibernética, los 
senadores Patricio Walker y Francisco Chahuán el 03 de mayo del 2017 mocionan la creación 
del proyecto de ley referente a modificar el artículo 214, para que de esta manera pueda 
sancionar algunos de los delitos que se realizan referentes a la identidad, dentro de la internet. 
Dentro de la reforma se busca proteger el bien jurídico tanto en las personas naturales 
como en las jurídicas, con el único ámbito de brindar seguridad a todas y cada una de las 
personas que se encuentran dentro haciendo uso de la internet. Dentro del artículo 214 se 
desea introducir garantías que brinden seguridad y se sientan protegidas las personas que se 
encuentran inmersas en la internet. 
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Por parte de los diputados que mocionaron este proyecto de reforma se sugirió realizar 
el siguiente cambio “En caso de que dicha suplantación se realizare a través de internet, redes 
sociales o cualquier otro medio, ocasionando daños a terceros, será castigado con presidio 
menor a su grado medio y, multa de 5 a 30 UTM” (Senado de la República de Chile, 2017) 
Si el Senado Chileno llegase aprobar la moción por parte de ciertos diputados, el 
artículo 214 del Código Penal quedaría de la siguiente manera:  
En caso de que dicha suplantación se realizare a través de internet, redes sociales o 
cualquier otro medio, ocasionando daños a terceros, será castigado con presidio menor 
a su grado medio y, multa de 5 a 30 UTM. 
El que usurpare el nombre de otro será castigado con presidio menor en su grado 
mínimo, sin perjuicio de la pena que pudiere corresponderle a consecuencia del daño 
que en su fama o intereses ocasionare a la persona cuyo nombre ha usurpado 
 
Es menester destacar que la encargada de realizar la revisión y el análisis de la 
necesidad a la reforma de este artículo es la Comisión de Constitución, Legislación, Justicia y 
Reglamento, para de esta forma poder sancionar la usurpación a la identidad que se dé por 
medio de la internet o medios informáticos.      
Se evidencia que en cierto número de autoridades existe preocupación en base al 
crecimiento enorme de los delitos que se cometen en la internet, en especial a los referentes a 
la usurpación o suplantación de la identidad dentro de la internet, ya que los mismos han 
provocado una enorme pérdida económica, así como vulnerado los derechos al buen nombre 
e imagen de las personas. 
Ha pasado un año y medio desde que, dentro del Senado del Gobierno Chileno, se 
mociono por primera ocasión la reforma al artículo 214 del Código Penal, se debe destacar 
que hasta la presente fecha el Boletín 11214-07 se encuentra dentro de la etapa del primer 
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trámite constitucional, la comisión que fue encargada del estudio sobre el impacto y demás 
beneficios que provocaría la misma dentro de la sociedad, no ha emitido informe alguno, su 
estado es en trámite. 
En este momento hago hincapié que en los Estados Unidos la ley para sancionar los 
delitos de usurpación, robo o suplantación de identidad fue creada en el año de 1998, y se 
encuentra catalogada como un crimen federal, es importante destacar que las penas por este 





















1. Mediante la investigación realizada se puede determinar que el objetivo uno se ha 
podido identificar de manera clara ya que el Ecuador es un país subdesarrollado, motivo por 
el cual su población no cuenta con la educación y cultura necesarias para acceder a los 
beneficios que brinda la internet, volviéndonos un grupo sumamente vulnerable para sufrir 
las consecuencias de los delitos informáticos  
Los gobernantes de turno no se han preocupado de forma apta y adecuada para que la 
población de toda índole social se capaciten de manera adecuada y de esta forma la 
alfabetizar a la población para de esta manera disminuir los riesgos que se encuentran 
dentro del ciberespacio. 
2. Se determina que las leyes que se encuentran los actos sancionando las infracciones  
que se comenten en el ciberespacio, dentro del Ecuador son escasos por ende no sancionan 
algunos actos ilícitos que se comenten en la internet, por ende se evidencia que no da la 
seguridad para los delitos que se cometan en base a la  suplantación de identidad cibernética. 
 Se evidencia que las pocas normas que regulan los actos dolosos dentro del territorio 
ecuatoriano, no son suficientes ya que las mismas fueron creadas para cubrir actos de forma 
temporal o momentáneos, más en ningún momento se tomó en cuenta el crecimiento 
acelerado de la internet y las nuevas formas que se presentan para delinquir por este medio, 
por ende quienes se encuentran bajo esta jurisdicción no cuentan con las garantías y 
seguridades necesarias para navegar de forma tranquila por el ciberespacio. 
Recomendaciones  
1.  Por parte del gobierno del Ecuador se debe emprende una campaña masiva de 
alfabetización de la internet, para que de esta manera todos los habitantes que se encuentran 
dentro del territorio nacional tengan el conocimiento necesario de los beneficios y 
desventajas que se presenta cuando un usuario ingresa al mundo digital. Para que de esta 
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forma al ingresar al mundo virtual cuenten con  las seguridades mínimas que deben tomar 
dentro de la internet para que los mismos no sean presa fácil de la delincuencia informática. 
2. Los legisladores del Ecuador deben enmarcarse de manera inmediata en la creación 
de un marco legal que cubra las necesidades de los usuarios de la internet, para que de esta 
manera se protejan los derechos de las personas que se encuentran inmersas dentro del mundo 
virtual. Este marco legal debe estar emprendido, no solo al control temporal de los delitos que 
se cometen por los medios electrónicos, esta nueva ley o reforma debe dar libre y amplia 
interpretación para sancionar todo tipo de actos ilícitos que se puedan desarrollar en un 
futuro. 
Para de esta forma garantizar la defensa de los derechos no solo de forma temporal y a 
corto plazo, se debe prever que estas nuevas leyes amparen los derechos de los ciber usuarios 
y a largo plazo no se pueda alegar falta de legislación para la sanción de un delito cometido 
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